
SECURNITE gibt drei einfache Tipps,  
wie KMU ihre Cyber Security verbessern
Niemand ist heutzutage vor 
 Internetkriminalität geschützt. 
Cyberangriffe sind längst zum 
unliebsamen Dauerbrenner 
 geworden. Es braucht schlicht 
und ergreifend Spezialisten,  
die Firmen und auch Privat
personen vor solchen Angriffen 
schützen. Spezialisten  
wie die in Windisch ansässige 
SECURNITE GmbH.

CEO Thomas Punz von der SECURNITE 

GmbH weiss sehr genau, wovon er spricht, 

wenn es um das Verhindern von Cyberan-

griffen wie Phishing und Co. geht. «Das 

Thema Cyber Security wird in vielen Unter-

nehmen leider noch immer vernachlässigt. 

Dabei ist es gar nicht schwer sich dagegen 

zu schützen.» 

Hier drei einfache Tipps, wie Sie Ihr KMU 

vor Cyberangriffen schützen können:

Für weitere Tipps rund um Cyber Security 

gelangen Sie mittels dieses QR-Codes auf 

das LinkedIn-Profil der SECURNITE:

 

 

 

 

 

SECURNITE bietet umfassende  

Cyber Security-Lösungen von der 

 Beratung bis zur Umsetzung

Die SECURNITE berät und begleitet Firmen 

in der Umsetzung – egal ob Gross- oder 

Kleinunternehmen – in sämtlichen Aspek-

ten rund um das gigantische Thema Cyber-

kriminalität. Der CEO Thomas Punz hat das 

KMU 2017 gegründet. Heute ist die SE-

CURNITE in Windisch zuhause. Neben dem 

Schweizer Hauptsitz hat SECURNITE auch 

einen Standort in Deutschland. Mit ihrem 

Expertenteam stellt SECURNITE sicher, 

dass Sie in den Bereichen Technologie, 

Prozesse und Menschen optimal aufge-

stellt sind. SECURNITE unterstützt schnell 

(auch bei Ihnen vor Ort), und im Notfall sind 

die Experten 24/7 für Sie da. 

Unser Angebot:

– Offensive Security: Wir finden Lücken 

und decken Schwachstellen auf. Damit 

1. Schulen Sie Ihre Mitarbeitenden 

«Das Schulen der Mitarbeiter ist heutzu-

tage die wichtigste Massnahme für Unter-

nehmen, um sich vor Cyberangriffen zu 

schützen», betont Thomas Punz. In der Tat 

ist der Mensch eines der grössten Risiken 

in dem Bereich. Kriminelle können mensch-

liche Schwächen ausnutzen, um sich in Un-

ternehmen und Netzwerke einzuschleusen. 

Das sogenannte «Social Engineering» ist 

eine der am weitesten verbreiteten An-

griffstechniken.

Ein hohes Gefahrenpotenzial bilden unter 

anderem Passwörter. Sie sind der Schlüs-

sel zu unserer digitalen Welt. Es ist deshalb 

aus Sicht der Profis unverzichtbar, Pass-

wörter zu schützen. «Dabei ist die Multifak-

tor-Authentifizierung ein Muss, denn diese 

erhöht die Sicherheit wesentlich. Mitarbei-

tende müssen deshalb geschult werden, 

stets die Multifaktor-Authentifizierung zu 

nutzen», hebt Tomas Punz hervor. 

2. Schützen Sie sich vor Phishing

Nehmen wir als weiteres Beispiel das 

Phishing, ein Begriff, den heute wohl jeder-

mann in der Berufswelt oder auch in Privat-

haushalten kennen sollte. Gefälschte E-

Mails und Login-Seiten sind immer 

schwieriger zu erkennen. Phishing-Angriffe 

wir diese schliessen können, bevor ein 

Angreifer sie nutzen kann. 

– Defensive Security: Wir schützen Ihr 

 Unternehmen vor externen und internen 

Bedrohungen und helfen, Cyberangriffe 

mit minimalem Schaden zu überstehen. 

– Governance, Risk & Compliance: Wir un-

terstützen Sie bei der Einhaltung regula-

torischer Anforderungen. Wir stärken Ihr 

Team mit Interim-Management. 

– Training & Ausbildung: Wir bilden Sie und 

Ihr Team in allen Aspekten der Informati-

onssicherheit aus – angefangen bei der 

werden immer raffinierter. Diese unrecht-

mässige Beschaffung von persönlichen 

Daten wie z. B. Login-Daten oder Bank-

Kreditkartendaten läuft über gefälschte 

Webseiten oder E-Mails mit dem Ziel, ei-

nem anderen zu schaden. Oft ist dies finan-

ziell motiviert. Phishing ist aktuell eine der 

häufigsten Methoden bei Cyberangriffen.

Grundsätzlich gilt: Wenn das Gegenüber 

die Tricks der Angreifer kennt, sind diese 

deutlich weniger erfolgreich. Womit wir 

wieder beim Thema Schulung der Mitarbei-

tenden wären. 

3. Pflegen Sie Ihre IT und halten  

Sie diese aktuell

Die Profis von SECURNITE empfehlen:

• Halten Sie Ihre Software aktuell. Investie-

ren Sie in umfassende Backup-Lösun-

gen (auch offline) und schaffen Sie 

 verbindliche Installations- und Down-

load-Richtlinien für alle Anwendungen. 

• Stellen Sie sicher, dass Ihre Software kon-

tinuierlich auf die neueste Version aktuali-

siert wird, sobald diese verfügbar ist. 

Denn Updates enthalten u.a. verbesserte 

Funktionen und Fehlerbehebungen. 

• Üben Sie den Ernstfall. Die Bewältigung 

von Sicherheitsvorfällen muss regelmäs-

sig geübt werden. 
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Ihr kompetentes Team für die Abwehr von Cyberattacken

CEO Thomas Punz informiert Kunden über die 

neusten Entwicklungen der Cyberkriminalität.

generellen Awareness bis hin zu Spe-

zialthemen wie «Kryptographie» oder 

«Security as Code».

SECURNITE ein attraktiver  

Arbeitgeber in Aargau

«Wir suchen immer wieder talentierte und 

motivierte Mitarbeiter, die gemeinsam mit 

uns die Themen Informatiksicherheit und 

Cyber Security vorantreiben wollen. Wir 

bieten abwechslungsreiche und span-

nende Projekte, sowie viel Selbstständig-

keit und Flexibilität», erzählt der CEO Tho-

mas Punz. Bewerbungen sind jederzeit 

herzlich willkommen unter jobs@securnite.

com. Aktuelle Jobangebote finden Sie auf 

unserer Unternehmensseite auf LinkedIn.


